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V sucasnom dynamickom a nepredvidatelnom bezpecnostnom prostredi su hybridné a ky-
bernetické hrozby vyznamnym a komplexnym problémom, ktory si vyzaduje multidisciplinarny
pristup a efektivne legislativne riesenia. Tieto hrozby, kombinujuce o. i. aspekty klasickych vojen-
skych operdcii, dezinformacnych kampani a kybernetickych Utokov, maju tendenciu zasahovat
do viacerych oblasti nasich Zivotov, destabilizovat spolo¢enské a politické procesy a narusat dove-
ru ob¢anov v demokratické institucie.

Hybridné hrozby ako pojem nadobudli na vyzname v poslednych rokoch najma v kontexte
konfliktov, v ktorych sa preukdzalo ako a aké metddy vyuzivaju $tatni aj nestatni aktéri na do-
siahnutie svojich cielov bez formalneho vyhlasenia vojny. Vyuzivaju techniky ako propaganda,
dezinformacie, ekonomické tlakové kampane a kybernetické utoky, ktoré su tazko identifikova-
telné. Dosledky tychto hrozieb su zna¢né. Dezinformacie mézu manipulovat s verejnou mienkou,
znizovat dbveru v institucie a polarizovat spolo¢nost. Kybernetické utoky mézu narusit kriticku
infrastruktaru, ¢o vedie k vyznamnym ekonomickym stratdm a ohrozeniu ndrodnej bezpecnosti.
V poslednych rokoch sme svedkami nielen narastu frekvencie tychto hrozieb, ale aj ich sofisti-
kovanosti. Vznik novych technolégii a platforiem pre komunikaciu (ako su napr. socidlne médid)
poskytuje hybridnym aktérom nové nastroje na Sirenie dezinformacii a priestor pre manipulaciu
verejnosti. Tieto platformy umoznuju rychle a plosné rozsirenie informacii, ktoré mézu byt zava-
dzajuce alebo uplne nepravdivé.

Slovenska republika si pred ¢asom uvedomila naliehavost situdcie a v poslednych rokoch sa
snazi vyvinut adekvatne legislativne a praktické odpovede na tento narastajuci problém. V ramci
boja proti hybridnym a kybernetickym hrozbam boli vypracované rozne akéné plany a strategické
dokumenty. Medzi najvyznamnejsie patri Ak¢ény plan koordindacie boja proti hybridnym hrozbam
(dalej iba, APHH"), ktory sa (je uz expirovany) snazil systematicky reagovat na aktivity domacich aj
zahrani¢nych aktérov.

Cielom APHH bolo zvysit odolnost $tatu a spolo¢nosti voci hybridnym hrozbam prostrednic-
tvom posilnenia medzirezortnej spoluprace a koordinacie, ¢o zahfha zavedenie mechanizmov
pre rychlu detekciu, analyzu a reakciu na hybridné aktivity, ako aj zvySovanie povedomia verejnos-
ti o rizikach spojenych s tymito hrozbami. Kluc¢ovym aspektom tohto planu bola aj spolupraca me-
dzi verejnym a sukromnym sektorom, no aj s ob¢ianskou spolo¢nostou, ktora sa javi nevyhnutnou
pre efektivnu obranu proti hybridnym aktivitam.

Jednym z najdodlezitejsich faktorov pri ochrane pred hybridnymi a kybernetickymi hrozbami
je zvySovanie Urovne informovanosti a vzdeldvania v tejto oblasti. Ob¢ania musia byt vybaveni
kritickym myslenim a schopnostou rozpoznat dezinformacie. Toto je mozné dosiahnut prostred-
nictvom modernych vzdelavacich programov. Skoly, univerzity a iné vzdelavacie institdcie by mali
zohravat klu¢ovu ulohu v rozvoji medialnej gramotnosti a schopnosti analyzovat informacie.

Napriek prijatym opatreniam zostava mnozstvo vyziev, ktoré je potrebné riesit. Tieto vyzvy sa
tykaju predovsetkym legislativnych medzier, nedostatku informdcii a vzdelania obc¢anov, ako aj
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potreby rozvinut robustnejSie mechanizmy pre ochranu kritickej infrastruktury. Zaroven je nevy-
hnutné zlepsit schopnosti Statnych institucii v oblasti kybernetickej bezpeénosti a ziskat podporu
zo strany medzinarodnych organizacii ako si NATO a EU.

Rovnako je dblezité zohladnit aspekty spoluprace s inymi statmi a organizaciami, kedZe hyb-
ridné hrozby nepoznaju hranice a vyzaduju si spolo¢ny pristup na medzinarodnej urovni. Sloven-
sko by malo aktivne participovat na medzinarodnych iniciativach a projektoch, ktoré sa zame-
riavaju na zdielanie informacii, technolégii a osvedcenych praktik v oblasti boja proti hybridnym
a kybernetickym hrozbam.

Faktom je, Ze hybridné a kybernetické hrozby su pre Slovensku republiku vaznym bezpec-
nostnym problémom, ktory si vyzaduje kontinudlnu a koordinovanu odpoved. Tento materidl ma
snahu prispiet k dblezitej diskusii o nevyhnutnosti posilnenia odolnosti spolo¢nosti voci tymto
hrozbam a méze poskytnut podnety na dalsi rozvoj legislativnych a praktickych pristupov v tejto
oblasti.

1 HYBRIDNE HROZBY

.V poslednych rokoch mnoho vojenskych teoretikov odhaduje, Ze bude nadalej dochddzat k po-
klesu poctu klasickych ozbrojenych konfliktov medzi Stdtmi na tGkor asymetrickych a nepravidelnych
konfliktov, ked' aspon jedna bojujuca strana nebude Statom”. ') Hybridna hrozba je kombinaciou
roznych sposobov a foriem utokov a nepriatelskych aktivit, ktorych cieflom je oslabit $tat ¢i jeho
organizaciu. Hybridné hrozby obdahuju siroké spektrum technik, ktoré mézu zahfiat tradi¢né vo-
jenské operacie, kybernetické utoky, ekonomicky tlak, dezinformacie, sabotaz, Spionaz ¢i podporu
domacich konfliktov, alebo terorizmu. Ué¢elom hybridnych hrozieb je ¢asto znizenie schopnosti
Statu alebo organizacie efektivne reagovat na krizy, destabilizacia vnutornej situacie, narusenie
sudrznosti spolo¢nosti a oslabenie medzinarodnej pozicie ciela. Hybridné hrozby su ¢astokrat me-

nej zjavné a vyzaduju si Specifické schopnosti na ich odhalenie a zvladnutie.

Pojem hybridna hrozba sa vztahuje na ¢innost vykondvanu statnymi alebo nestatnymi sub-
jektmi, ktorej cielom je poskodit ciel ovplyviiovanim jeho rozhodovania na miestnej, regionalnej,
statnej alebo institucionalnej drovni.

Zakladnou vlastnostou hybridného pésobenia je jeho nejednoznacnost a neurcitost pévo-
du. Hybridni aktéri sa pri ¢innosti snazia zakryt svoju identitu alebo skutocny ciel, ktory chcu do-
siahnut. Konven¢nymi a nekonvenénymi prostriedkami stieraju obvyklé hranice medzi legalnym
a nelegalnym, &i priamo medzi mierom a vojnou. Samostatnym problémom je ovplyvihovanie
vnutropolitickej situacie, netransparentna a skryta podpora politickych subjektov zo strany cudzich
moci a Cinitelov, vratane podpory pre polovojenské a extrémistické skupiny

Pouzivanie nastrojov hybridnych hrozieb méze sluzit na dosiahnutie konkrétnych cielov aj
bez formalneho vyhlasenia vojny. V sucasnosti existuju desiatky nastrojov hybridnych hrozieb,
napr. zneuzivanie zranitelnosti vo verejnej sprave, dezinformdcie, kybernetickd ¢i priemyselna Spio-
naz, zneuzivanie pravnych pravidiel, procesov, institucii a argumentov a réznych natlakovych
a podvratnych ¢innosti, konvencnych a nekonvencnych metéd, napriklad diplomatickych, vojen-
skych, ekonomickych a technologickych. Suc¢astou hybridného spésobu boja mozu byt masivne
dezinformacné kampane a vyuzivanie socidlnych médii na propagandu alebo radikalizaciu, ndbor
a priame ovladanie priaznivcov.

1) REHKA, K.: Informacni vdlka, 2017, s. 47.
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Hybridné hrozby su réznorodé a pdésobia naprie¢ doménami infrastruktury, kybernetického
priestoru, vesmiru, ekonomiky, obrany, kultury, spolo¢nosti, verejnej spravy, prava, spravodaj-
skych sluzieb, diplomacie, politiky a informdcii.

Vedenie hybridného utoku v sebe spdja rozne formy a stratégie. Slovenska republika sa naj-
Castejsie stretava s pokusmi o ovplyviiovanie verejnej mienky v kybernetickom priestore, ktory ma
sam o sebe hybridnu povahu. Nie je totiz vlastneny ani prevadzkovany vylu¢ne verejnymi alebo
sukromnymi subjektmi. Pokrok v boji proti hybridnym hrozbam si preto vyzaduje Uzku spolupracu
medzi verejnym a sukromnym sektorom, ako aj civilno—vojensku interakciu, pricom je potrebné
prijat celospolocensky pristup k problému.

1.1 Akény plan boja proti hybridnym hrozbam

Akcny plan koordinacie boja proti hybridnym hrozbam predpokladal nizke riziko priameho
ohrozenia konven¢nym ozbrojenym utokom a v tomto zmysle mal snahu zavddzat systémové,
vseobecné, ale aj Ciastkové a konkrétne opatrenia reagujuce na koordinované pésobenie cudzich
a domacich aktérov, ktori konaju proti bezpe¢nostnym a inym zaujmom Slovenskej republiky.

Posobenie hybridnych hrozieb proti zaujmom Slovenskej republiky sa za poslednych niekolko
rokov presunulo z periférie do hlavného pradu na takmer vietky urovne spolo¢nosti. Akény plan
bol vyustenim niekolkoro¢ného spojeného usilia expertov Statnej spravy, obcianskej spolo¢nosti
a politickych lidrov s odhodlanim efektivne zmierfiovat rozvratné posobenie hybridnych aktérov.

Tito pod prahom zvycajnej reakcie priamo vplyvaju na verejnd mienku, zhorsuju existuju-
ce pnutia v spolo¢nosti, zasahuju do volebnych procesov, znizuji doveru verejnosti v institucie,
eroduju spolocensky konsenzus o spravnosti demokratického usporiadania, ¢i euroatlantického
ukotvenia Slovenskej republiky a propaguju toxickd formu nacionalizmu, ktord ma tendenciu, ¢as-
to aj legislativne, vy¢lenovat a znevyhodriovat skupiny ob¢anov, legitimizovat autokratické formy
vladnutia, ¢i marginalizovat klucovu délezitost ludskych prav a principov pravneho statu.

+Pojmom hybridné hrozby sa v kontexte APHH oznacuju aktivity Stdtnych alebo nestdtnych akté-
rov, ktoré maju otvorenym alebo skrytym pdsobenim vojenskych alebo nevojenskych metdd oslabit,
alebo inak poskodit vybrany ciel. Tieto aktivity su casto koordinované, zameriavaju sa na lokdlne zra-
nitelnosti a su navrhnuté tak, aby zostali pod hranicou detekcie, atriblucie a z toho vyplyvajucej zvy-
cajnej reakcie. Pojmom odolnost sa oznacuje schopnost stdtnych institacii a spolocnosti vyrovnat sa
s hybridnym pbésobenim réznej intenzity a r6zneho trvania sp6sobom, ktory minimalizuje negativne
dopady tohto pdsobenia, odstrdni pripadné Skody a obnovi funkénost zasiahnutych alebo narusenych
politicko-spolocenskych procesov. Pojmom budovanie odolnosti sa oznacuju paralelné procesy od-
stranovania zranitelnosti a budovania spésobilosti, ktoré stdtu a spolocnosti umoZnia efektivne Celit
hybridnému pésobeniu”. ?)

Vypracovanie APHH vychadzalo eSte z programového vyhlasenia vlady pre roky 2021 - 2024
(dalej len,,PVV*).

,Strategickym cielom Akéného pldnu koordindcie boja proti hybridnym hrozbdm je:

® posilnenie odolnosti Stdtu a spolocnosti voci hybridnym hrozbdm,

® posilnenie medzirezortnej spoluprdce a koordindcie s cielom vcasnej detekcie, analyzy, atri-
bucie a reakcie na hybridné aktivity voci SR,

2) Akény pldn koordindcie boja proti hybridnym hrozbdm 2022 - 2024, 2022, s. 3.
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® zvySovanie povedomia spolocnosti o rizikdch hybridného pdsobenia a potrebe zvysovania
celospolocenskej odolnosti voci nim,

® vybudovanie systému strategickej komunikdcie na vlddnej a rezortnej trovni,

e posilnenie aktivneho pésobenia SR pri rozvoji spoluprdce v rdmci EU a NATO v oblasti boja
s hybridnymi hrozbami a posiliiovania medzindrodnej spoluprdce”. 3)

Dokument podporuje aliancné zavazky Slovenskej republiky smerujuce k posilhovaniu spo-
locenskej odolnosti voci hybridnym hrozbam, zvySovaniu pripravenosti v oblasti civilnej ochrany
(prostrednictvom litery NATO 7 baseline requirements), a tiez ambicie Europskej Unie popisané
v Stratégii EU pre bezpe¢nostnu Uniu a v Strategickom kompase EU.

Kvéli chybajucej stratégii pre boj Slovenskej republiky s hybridnymi hrozbami nadvazuje APHH
priamo na Koncepciu pre boj Slovenskej republiky proti hybridnym hrozbam (2018). Okrem PVV
sa material opiera o aktudlnu Bezpecnostnu stratégiu Slovenskej republiky (2021) a Obrannu stra-
tégiu Slovenskej republiky (2021), ktoré jednoznacne ramcuju potrebu zabezpecit pripravenost
$tatu a spolocnosti efektivne a koordinovane zmierfiovat hybridné hrozby a pouzit na to vietky
dostupné obranné kapacity, zdroje a opatrenia, ktoré ma k dispozicii.

Model institucionalnej koordinacie, ktory bol zavedeny Koncepciou pre boj Slovenskej repub-
liky proti hybridnym hrozbdm (2018) zapaja Situacné centrum Slovenskej republiky (dalej len,,SIT-
CEN”), ktoré plni ulohu narodného kontaktného miesta pre hybridné hrozby a Narodné bezpec-
nostné analytické centrum (dalej len ,NBAC"), ktoré pIni ulohy ndrodného kooperaéného centra
pre hybridné hrozby. APHH dopifa systém o novy prvok — Vybor pre hybridné hrozby Bezpeénost-
nej rady Slovenskej republiky, ktory ma byt koordina¢nym uzlom pre tvorbu relevantnych politik.

Klu¢ovym predpokladom efektivnej reakcie $tatu na hybridné hrozby je celospolocensky
pristup k bezpelnosti a precizne nastavenie procesov zapojenia a vzajomnej koordinacie institucii
Statnej spravy, ekonomického a akademického sektora (vysoké Skoly a vyskumné institucie spolu-
financované z verejnych zdrojov) a obcianskej spolo¢nosti (whole-of-society approach). Celospo-
locensky pristup predpoklada sofistikované narabanie s otvorenymi zdrojmi a transparentnd, vy-
soko koordinovanu a efektivnu strategicki komunikaciu $tatu a z toho vyplyvajicu vysokud mieru
verejnej diskusie a zapojenia verejnosti do obrany vseobecne.

Akény plan, vypracovany v gescii Ministerstva obrany SR doplhal a posilfioval koordinovany
mechanizmus boja proti hybridnym hrozbam v zmysle vyssie uvedenej koncepcie. Ten mal tiez
ministerstvu obrany spolu s relevantnymi ustrednymi orgdnmi $tatnej spravy (dalej len ,U0SS")
pomahat implementovat a adekvatne optimalizovat. Na jeho konci mala byt agenda boja proti
hybridnych hrozbam nadalej sustredena v NBAC, no zéroveri vyznamne rozsirend o nové prvky.
Najvyznamnej$im z nich bol vznik novych, resp. posilnenie uz existujucich utvarov na Urade vlady
SR, Ministerstve obrany SR, Ministerstve zahrani¢nych veci a eurépskych zalezitosti SR a Minister-
stve vnutra SR, ktorych ulohou je efektivne budovanie odolnosti Slovenskej republiky voci hybrid-
nym hrozbam.

Opatreniami ak¢éného planu vlada Slovenskej republiky reagovala na bezpecnostné rizika
spojené so zahrani¢nymi investiciami do kritickej infrastruktury, médii ¢i akademického sekto-
ra, ovplyvnovania volebnych procesov, strategickej korupcie, ¢i pésobenia nelojalnych polovo-
jenskych skupin, so zvySenym dérazom na podvratné vplyvové aktivity aktérov, ktori vyuzivaju

3) Akény pldn koordindcie boja proti hybridnym hrozbdm 2022 - 2024, 2022, s. 4.
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propagandu, dezinformacie, Sirenie nendvistnych alebo extrémistickych obsahov, a to aj verejne
¢innymi osobami i predstavitelmi verejnej moci. Ich cielom je totiZz obvykle erézia spolocenského
konsenzu o spravnosti euroatlantického ukotvenia Slovenskej republiky, dévery vo verejné insti-
tucie a demokratické zriadenie, spochybrnovanie Statnej identity, zdielanej interpretacie histérie,
viery v spravnost a dodrziavanie zadkonov ¢i pocit obcianskej spolupatri¢nosti.

1.2 Vychodiska Ak¢éného planu boja proti hybridnym hrozbam

APHH v &ase tvorby vychadzal z predpokladu, Ze Uspesna reakcia Statu na hybridné hrozby
musi stat na:

a) koordinovanom zapojeni relevantnych UOSS, subjektov SS, ekonomického a akademické-
ho sektora, ako aj obcianskej spolo¢nosti,

b) vzniku a pésobeni pracovisk pre boj s hybridnymi hrozbami na relevantnych UOSS spolu-
pracujucich s NBAC ako narodnym koopera¢nym centrom pre hybridné hrozby,

c) systémovej a koordinovanej implementacii konceptu strategickej komunikacie $tatu zria-
denim a posobenim Utvaru strategickej komunikacie Uradu vlady SR a relevantnych UOSS,

d) kontinuadlnom navy3ovani sposobilosti UOSS a inkluzii $irokej verejnosti.

Uspesdny pristup k zmierfiovaniu hybridnych hrozieb musi odrazat potreby st¢asného rychlo
sa meniaceho bezpecnostného prostredia, ktoré si vyzaduje celospoloCensky pristup k obrane
Statu. APHH navrhoval aj subor opatreni zameranych na budovanie odolnosti obyvatelstva, ktoré
stoji na zavadzani modernych vzdelavacich programov do vzdelavacieho systému, ako aj na rie-
Seniach, ktoré zodpovedaju sucasnym decentralizovanym moznostiam vzdelavania a technickym
sposobilostiam verejnosti. Ustrednou témou budovania odolnosti je tiez ochrana ob¢ianskej spo-
lo¢nosti a stransparentnovanie, pre hybridné hrozby relevantnych casti verejného priestoru.

APHH bol vytvoreny so zretelom na meniace sa bezpecnostné prostredie a prepojenie na ak-
tualne etablovany bezpecnostny systém Statu. Jeho plnenie si vyzadovalo uzku sucinnost a spolu-
pracu existujucich statnych institucii a posilnenie bezpe¢nostného systému o nové centralizované
institucionalne prvky. Realizacia uloh stanovenych v APHH mala za ciel vylep3it adresnost a reak-
cieschopnost $tatu, nenahradzal vsak potrebu komplexnej aktualizacie Koncepcie bezpecného
systému SR. APPH bol otvorenym dokumentom, ktory mohol byt v zavislosti od identifikovanych
potrieb aktualizovany o dalSie ulohy.

Implementaciou opatreni APHH Slovenska republika zvysila povedomie o hybridnych hroz-
bach v radoch zamestnancov UOSS, SS, ozbrojenych zloZiek a irokej verejnosti. Akény plan mal
zaviest formou a obsahom moderné vzdelavacie programy, zvysit odolnost obyvatelstva a ob-
Cianskej spolo¢nosti, stransparentnit verejny priestor a zlepsit koordindaciu a efektivitu spoluprace
relevantnych zloZiek UOSS zodpovednych za zmierfiovanie désledkov aktivit, ktoré pod prahom
zvycajnej reakcie dlhodobo, sustavne a koordinovane pdsobia proti zaujmom Slovenskej repub-
liky.

V sucasnosti neexistuje nahrada za nedavno expirovany APHH. Pévodny akény plan si zasluzi
dobovu reviziu a uvedenie do praktického zivota.
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2 KYBERNETICKE HROZBY

Kybernetické hrozby su hrozby aktivit ohrozujucich dostupnost, pravost, integritu alebo do6-
vernost uchovavanych, prenasanych alebo spractivanych udajov, suvisiacich sluzieb poskytova-
nych alebo pristupnych prostrednictvom sieti a informacnych systémov. ,Kybernetickd bezpecnost
je stav, v ktorom su informacné systémy a sluzby odolné voci aktudlnym hrozbdm a zranitelnostiam,
ale aj pripravené na detekciu a rieSenie kybernetickych bezpecnostnych incidentov, obnovu ddt a pro-
cesov a minimalizdciu ndsledkov. Kybernetickd bezpecnost vsak nie je len zdleZitostou konkrétnych
organizdcii a subjektov, ktoré prostrednictvom vhodnych opatreni chrdnia svoje aktiva". *) Moderni-
zacia spolo¢nosti prostrednictvom informacnych a komunika¢nych technoldgii, jej digitalizacia
a rozvoj inovativnych sluzieb su nepopieratelnym faktom, ktory sa stal prirodzenou sucastou na-
Sich Zivotov. Rozvoj, ktory prinasa rozsirovanie moznosti viak musi byt vyvazovany zodpovednos-
tou za rizikd, ktoré vznikaju paralelne ako negativna dan za vyhody digitalnej spolo¢nosti.

Informatizécia verejného sektora, automatizacia vyrobnych a inych procesov, ktoré boli v mi-
nulosti vykonavané manualne, neustaly rozvoj a lahka dostupnost technolégii, jednoduchost ich
pouzivania v Sirokom spektre beznych ¢innosti vytvaraju priestor, v ktorom popri nespornych vy-
hodach vznikaju hrozby namierené proti kritickym a citlivym systémom a sluzbam statu. M6zu
narusit déveru obcana v $tat, sposobit rozsiahle ekonomické a hospodarske skody, az po skody
na zdravi a zivote obcanov.

Systém riadenia informacnej a kybernetickej bezpecnosti, ktorym sa ma zabezpecit vysoka
miera odolnosti systémov a sluzieb, a tiez efektivne detekéné a reakéné schopnosti su strate-
gickym bezpecnostnym zdujmom Slovenskej republiky. Uceleny koncept riadenia informacnej
a kybernetickej bezpecnosti, strategické smerovanie na zaklade jasnych principov a presne defi-
nované strategické ciele su zakladom pre dobre vyvinuty systém, ktory dokaze pruzne reagovat
na aktudlne hrozby a zabezpecit tak vysoku mieru kybernetickej bezpecnosti na narodnej drovni.

Historicky, Narodna stratégia kybernetickej bezpecnosti na roky 2021 az 2025 (dalej len ,Na-
rodna stratégia”) nie je prvym strategickym dokumentom, ktory bol na narodnej drovni vytvoreny.
V roku 2007 bola vytvorend stratégia informacnej bezpecnosti spolu s ak¢nym planom a nasled-
ne v obdobi rokov 2015 az 2020 bola platna Koncepcia kybernetickej bezpecnosti Slovenskej re-
publiky, ktora bola prvym ucelenym planom, ktory popisal principy, zasady a ciele kybernetickej
bezpeclnosti. Opatrenia, ktoré zardmcovali tuto koncepciu sa zameriavali na vytvorenie institucio-
nalneho ramca riadenia, na prijatie vhodnej legislativy, rozpracovanie zakladnych mechanizmov
spravy kybernetického priestoru, vypracovanie systému vzdelavania, vytvorenie kultury riadenia
rizik, aktivnu medzinarodnu spolupracu a na podporu vedy a vyskumu. Ku koncepcii bol vytvore-
ny Akény plan jej realizacie, kde boli urCené konkrétne ulohy viazuce sa na jednotlivé opatrenia,
gestorstvo subjektov, zodpovednost participujucich orgdnov, ako aj na ¢asové rozmedzie plnenia
uloh.V ¢asovom horizonte, na ktory boli Koncepcia s Ak¢nym planom prijaté sa podarilo vytvorit
stabilny institucionalny rdmec riadenia kybernetickej bezpecnosti, prijat historicky prvd komplex-
nu legislativu v oblasti kybernetickej bezpecnosti a boli vytvorené Specializované entity na riese-
nie kybernetickych bezpecnostnych incidentov.

Kybernetické hrozby, ako aj kyberneticka bezpecnost sa ustavi¢ne vyvijaju. Neustale vznikaju
nové ciele a vektory kybernetickych utokov, ktoré su ¢oraz rozsiahlejsie, Castejsie a sofistikovanej-
Sie. Niektoré Staty a nestatni aktéri sa stale viac uchyluju k presadzovaniu svojich cielov prostred-

4) Ndrodnd stratégia kybernetickej bezpecnosti na roky 2021 az 2025, 2021, s. 4.
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nictvom nekalych kybernetickych aktivit. Tieto m6zu mat viaceré formy, vratane utokov na kritic-
ku infrastrukturu, kybernetickd Spionaz, kradeze dusevného vlastnictva, kybernetickd kriminalitu
a kybernetické utoky ako sucasti hybridnych hrozieb. Kyberneticky priestor sa stale viac stava
oblastou strategickej konfrontacie medzi statmi, ktora odraza dynamické geopolitické prostredie
a Usilie o zmenu sucasného medzinarodného poriadku. Technologické inovacie, vratane inovacii
v oblasti kybernetickej bezpecnosti sa stdvaju nastrojom konfrontdcie a rasticeho napatia v poli-
tickej, hospodarskej a bezpecnostnej oblasti.

Dobrou spravou je, ze strategické smerovanie systému kybernetickej bezpecnosti moze stavat
na dobrych zakladoch, ktoré polozila Koncepcia a rozvinul jej akény plan, aj napriek tomu, ze nie-
ktoré z uloh neboli Uspesne ukoncené.

Nova stratégia nadvazuje na vykonané aktivity a ma ambiciu modernym spésobom reago-
vat na aktualne a perspektivne bezpecnostné hrozby, zadefinovat principy systému kybernetickej
bezpecnosti a urcit strategické ciele, ktorych dosiahnutim sa zabezpedi vyssia miera bezpecnosti
v kybernetickom priestore Slovenskej republiky. Narodna stratégia je uréena pre vietky subjekty,
ktoré sa podielaju na budovani systému kybernetickej bezpecnosti Slovenskej republiky a je stres-
nym dokumentom, z ktorého vychdadza zakladné smerovanie Slovenskej republiky v tejto oblasti.

Viziou Narodnej stratégie je posilfiovanie a vytvorenie otvoreného, slobodného a bezpe¢ného
kybernetického priestoru pre vietkych.

2.1 Akény plan boja proti kybernetickym hrozbam

Kybernetickd bezpecnost je s neustale rasticou digitalizaciou spolo¢nosti jednou z najdéle-
Zitejsich oblasti, ktora priamo ovplyvriuje fungovanie modernej spolo¢nosti. Aby bolo mozné ju
efektivne riadit, potrebuje strategické ukotvenie v systéme spravy statu. Komplexny pristup ku ky-
bernetickej bezpecnosti s jasnymi principmi a cielmi zarucuje nielen jasnu viziu, ale aj potvrdzuje
jej dolezitost v celom bezpecnostnom systéme.

Previazanie kybernetickej bezpecnosti s problematikou pocitacovej kriminality, kybernetické-
ho spravodajstva, kybernetickej obrany a kybernetickej diplomacie podciarkuje multidimenzio-
nalny presah kybernetickej bezpecnosti do viacerych vyznamnych oblasti, ktoré formuju kyber-
neticky priestor. Systém riadenia kybernetickej bezpecnosti si na narodnej Urovni vyzaduje nielen
implementaciu tuzemskych pravnych noriem a procesov, ale musi zohladnovat aj vyvoj na urov-
ni EU, Rady Eurépy a OSN, nakolko problematika kybernetickej bezpeénosti stiera hranice medzi
statmi a ma globalny dopad na fungovanie spolo¢nosti.

Dna 7. janudra 2021 bola vladou schvalena Narodna stratégia, ktora zakotvila smerovanie Slo-
venskej republiky v oblasti kybernetickej bezpecnosti. V Narodnej stratégii su popisané principy,
na ktorych stoji systém riadenia kybernetickej bezpecnosti, ako aj hrozby, ktoré vplyvaju na pro-
cesy a Cinnosti v oblasti kybernetickej bezpecnosti a maju vyznamny dopad na bezpecnost 5ta-
tu, ako aj jeho obyvatelov. Ako reakciu na tieto hrozby Narodna stratégia urcila strategické ciele,
na ktoré je potrebné sa v najbliZsich rokoch zamerat:

e dobveryhodny stat pripraveny na hrozby,
e efektivne odhalovanie a objasfiovanie pocitacovej kriminality,

e odolny sukromny sektor,
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e kyberneticka bezpecnost ako zakladnd sucast verejnej spravy,
® silné partnerstva,

e vzdelani odbornici a vzdelana verejnost,

e vyskum a vyvoj v oblasti kybernetickej bezpecnosti.

Aby mohla byt Narodna stratégia a jej ciele vykonatelné, musia byt uréené konkrétne ulohy
a aktivity spolu s jasnymi zodpovednostami. Na tento ucel sluzi Akény plan Narodnej stratégie ky-
bernetickej bezpecnosti na roky 2021 az 2025 (dalej len,,APKB"), ktory tieto Ulohy definuje, uréuje
zodpovedné subjekty a takisto aj casové horizonty pre jednotlivé ulohy.

Cielom ak¢ného planu je vytvorit uceleny koncept uloh a aktivit v oblasti kybernetickej bez-
pecnosti na najblizsich pat rokov. Navrhované ulohy su adekvatne k potrebdm naplnenia vizie
a strategickych cielov stratégie a reSpektuju zékladné principy, ktoré boli v stratégii zakotvené.

Budovanie sp6sobilosti v oblasti kybernetickej bezpecnosti je nevyhnutnym predpokladom
pre uc¢innu ochranu kybernetického priestoru. Ide o komplexny proces, zahfiajuci budovanie
personalnych kapacit, vybudovanie organiza¢ného ramca, rozvijanie partnerskej spoluprace
na narodnej a medzinarodnej urovni, ako aj akvizicie technickych a technologickych nastrojov.
Vhodné nastavenie systému budovania spésobilosti zahffhajuceho konkrétne ulohy a aktivity pri-
nasa jasné priority, ako aj smerovanie SR v oblasti kybernetickej bezpecnosti.

2.2 Vychodiska Akéného planu boja proti kybernetickym hrozbam

Od 1. janudra 2016 sa novelou zdkona ¢. 575/2001 Z. z. o organizacii ¢Cinnosti vlady a organiza-
cii Ustrednej Statnej spravy stal Narodny bezpecénostny urad (dalej len,Grad”) dstrednym orgdnom
$tatnej spravy pre kyberneticku bezpe¢nost. Urad tak prevzal zodpovednost za tito oblast, a tym
sa zjednotila kompetencia suvisiaca s riadenim kybernetickej bezpecnosti v Slovenskej republike.
Dna 1. aprila 2018 vstupil do platnosti zdkon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, ktorym
sa transponovala Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opa-
treniach na zabezpecenie vysokej spolo¢nej Urovne bezpeclnosti sieti a informacnych systémov
v Unii (dalej len ,smernica NIS”), no najmai sa precizovalo postavenie, tlohy a pravomoci Uradu
v oblasti kybernetickej bezpecnosti a legislativne sa zadefinoval a zjednotil systém riadenia kyber-
netickej bezpelnosti.

2.3 Systém riadenia kybernetickej bezpecnosti v SR

Systém riadenia kybernetickej bezpecnosti v Slovenskej republike ma niekolko vrstiev, ktoré je
mozné rozdelit na narodnu Uroven a sektorovu Uroven. Na narodnej Urovni urad riadi strategické,
koncepcné a normotvorné cinnosti, je kontaktnym bodom pre zahranicie, vratane medzinarod-
nych organizacii, vedie register zakladnych sluzieb, register prevadzkovatelov zakladnych sluzieb,
register poskytovatelov digitélnych sluzieb a vykondva dal3ie dblezité Cinnosti a aktivity v oblasti
kybernetickej bezpecnosti na narodnej urovni (vymedzené v § 5 zakona o kybernetickej bezpec-
nosti). Taktiez plni ulohu Narodnej jednotky CSIRT (Computer Security Incident Response Team),
ktora na narodnej Urovni riesi a koordinuje rieSenie kybernetickych bezpecnostnych incidentoy,
vydava v€asné varovania a vystrahy pred kybernetickymi bezpecnostnymi incidentami a zrani-
telnostami a riesi ostatné ulohy suvisiace s rieSenim kybernetickych bezpecnostnych incidentov
a obnovou systémov.
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Na sektorovej urovni je podla zdkona definovanych 11 sektorov a 25 podsektorov. Za kaz-
dy sektor je zodpovedny ustredny organ, ktory plni ulohy na drovni poskytovania pozadovanej
sucinnosti s Uradom, spoluprace s inymi sektorovymi Ustrednymi organmi a prevadzkovatelmi
zakladnych sluzieb vo svojej p6sobnosti, budovania bezpecnostného povedomia, koordinovanej
spoluprace na vietkych stuprioch riadenia kybernetickej bezpecnosti, aplikacie bezpecnostnych
opatreni, identifikacie zakladnej sluzby a prevadzkovatela zakladnej sluzby a spoluprace so zahra-
ni¢nou instituciou obdobného zamerania.

V kazdom sektore na zaklade identifikacie podla zakona vystupuju prevadzkovatelia zaklad-
nych sluzieb. Tito maju povinnosti vyplyvajuce zo zakona, a to najma prijat a dodrziavat zakonom
vymedzené bezpecnostné opatrenia, bezodkladne uradu hlasit zavazny kyberneticky bezpec-
nostny incident, riesit kybernetické bezpecnostné incidenty, zabezpecovat dokazy o kybernetic-
kych bezpecnostnych incidentoch, spolupracovat s Uradom a Ustrednym organom, ako aj ozna-
mit organom cinnym v trestnom konani spachanie trestného Cinu v suvislosti s kybernetickym
bezpecnostnym incidentom.

Zakon definuje aj Poskytovatelov digitdlnej sluzby, ktori prevadzkuju jednu z troch
sluzieb - online trhovisko, internetovy vyhladavac¢ alebo sluzbu vcloud computingu. Ich povin-
nosti su velmi podobné ako povinnosti Prevadzkovatelov zakladnej sluzby, teda prijat a dodrziavat
bezpecnostné opatrenia v rozsahu Specifickom pre poskytovatela digitalnej sluzby, hlasit, podla
Specifickych pravidiel, kyberneticky bezpecnostny incident a tento aj riesit a spolupracovat s Ura-
dom pri jeho riedeni.

3 HYBRIDNE BOJISKO BEZ HRANIC

V zime 8. decembra 2020 bol slovensky poslanec Eurépskeho parlamentu Vladimir Bil¢ik zvo-
leny za koordinatora eurépskeho vyboru pre boj s dezinformaciami. Vybor sa zameriava na iden-
tifikaciu oblasti, ktoré potrebuju eurépsku legislativnu Gpravu, vratane buduceho fungovania so-
cidlnych sieti a digitalnych platforiem. Analyzuje takisto porusovanie a obchadzanie volebnych
pravidiel a pracuje na spolo¢nom postupe proti hybridnym hrozbam a $kodlivym dezinformac-
nym kampaniam tretich krajin, ktorych cielom je podkopavat Eurépsku tniu.

Kratko nato vtedajsi minister obrany Jaroslav Nad' vystupil na medzindrodnom kongrese, kde
v diskusii zdéraznil najma nevyhnutnost efektivne a koordinovane reagovat na hybridné hrozby
vratane dezinformacnych vplyvov, ktorym celi aj Slovenska republika. Odpovedou na ich zvladnu-
tie bola nova Bezpecnostna stratégia SR a Obranna stratégia SR.

Okrem iného povedal: ,Bezpecnostnd stratégia v hodnoteni bezpecnostného prostredia jas-
ne pomenuva, Ze Slovensko Celi aj hybridnym hrozbdm. Chceme preto posilnit kapacity a expertizu
vo verejnej sprdve, ako aj celostdtnu koordindciu v tejto oblasti. Oblast hybridnych hrozieb a dezin-
formdcii je sucastou aj novej Obrannej stratégie. Td urcuje za predpoklad zvlddania vyziev v kyberne-
tickom priestore vcasnu identifikdciu pripadnych hrozieb a reakciu proti nim. NajefektivnejSia je sa-
mozrejme prevencia. Obrannd stratégia preto pocita aj so zvysovanim informovanosti obyvatelstva
o zabezpecovani obrany Stdtu, ¢im sa zvysi odolnost obyvatelstva voci dezinformdcidm a skodlivej
propagande. Uz zmienenou vyznamnou medzirezortnou iniciativou — aj na tomto poli - bol ,Ak¢ny
pldn na koordindciu boja proti hybridnym hrozbdm a dezinformdcidm. Jeho ambiciou bola identifikd-
cia problémov aj v tejto oblasti spolu s konkrétnymi ndvrhmi ich rieseni. K hybridnym hrozbdm Sloven-
sko pristupuje aktivne aj na péde NATO, ktoré v roku 2016 uznalo kyberneticky priestor ako operacnu
doménu a zaviazalo sa k zlepSeniu kybernetickej obrany na ndrodnej trovni.”

74



VOJENSKA OSVETA 1/2025 - 2026

OCHRANA PRED HYBRIDNYMI A KYBERNETICKYMI HROZBAMI A NASTROJE ELIMINACIE ICH VPLYVU

LInformacné operdcie st vojenskou cinnostou, ktord podporuje ciele Sirsej strategickej komunikd-
cie a zabezpecuje jej realizdciu vo vojenskych operdcidch. Zameriavaju sa predovsetkym na ovplyvne-
nie véle, porozumenia a schopnosti protivnika alebo inych cielovych skupin a zdroven chrdnia vlastné
sily pred tymto ovplyvriovanim. Riadia sa usmerneniami vychddzajucimi zo strategickej Grovne, su na-
pldnované predovsetkym na operacnej urovni a vedené na operacnej a taktickej Grovni velenia. VZdy
musia podporovat ciele strategickej komunikdcie. Informacné aktivity na vsetkych urovniach vedenia
vojny musia sledovat hlavny a jednotny strategicky narativ, ¢ize pribeh”. 3)

Informacné operacie s vo svojom modernom ponimani aj v NATO stale relativhe mladou
disciplinou, predovsetkym v porovnani s verejnymi zalezitostami a psychologickymi operaciami.
Oproti strategickej komunikacii su metodicky prepracovanejsie a maju svoju vlastnu doktrinu,
v ktorej implementdcii je viak stale ¢o dohanat a v jednotlivych ¢lenskych krajinach nie je tato
schopnost na rovnakej Urovni.,Okrem iného je déleZité vycvicit vyssi pocet odbornikov na tato oblast
a zabezpecit jej Sirsie chdpanie medzi vojenskymi velitelmi a ich stabmi". °)

3.1 Dezinformacie na socialnych sietach
,Socidlne siete su novou zbranou moderného konfliktu”

Dnesny svet je charakterizovany rychlym a lahkym pristupom k informacidm. Tato rychlost
niekolkondsobne zvysil nastup socidlnych sieti. Tie zmenili spésob ako su fudia informovani,
no najma ako spracuvaju realitu — a spdsob akym sa zapajaju do verejnej diskusie. Ludia na so-
cidlnych sietach maju tendenciu vnimat informacie, ktoré sivisia s ich preferovanymi narativmi
a zarovern ignorovat iné protichodné nazory ¢iinformacie. Tato zaujatost ma vplyv na dalsie Sirenie
obsahu.

Dezinformdcie su neoddelitelnou sic¢astou modernych informacnych operdcii. Ide o koordi-
nované, dobre organizované a planované aktivity zamerané na ovplyviiovanie cielového publika.
Na Sirenie dezinformacii sa vyuZzivaju rozne kandly. Socidlne siete ako také su zvycajne koncovym
bodom a vystupom, no Sirenie dezinformacii sa realizuje hlavne prostrednictvom réznych outle-
tov a alternativnych spravodajskych portalov, z ktorych je obsah dalej preberany a Sireny.

Dezinformdcie maju roézne ucely. Napriklad polarizacia spolo¢nosti, destabilizacia vlady, po-
krivenie spolo¢enskych hodnét, ale aj odvadzanie pozornosti od inych vaznych tém. Dezinfor-
macie sa objavuju naprie¢ celym spektrom oblasti spolo¢enského Zivota od r6znych zdravotnych
tém, technologickych tém, geopolitiky, az po krajné konspira¢né tedrie. Markantnym prikladom
dezinformacnych trendov poslednych rokov su tie spojené s COVIDom, jeho vznikom alebo vak-
cinami. Cielom je, okrem polarizacie spolo¢nosti, aj zahmlievanie zavaznosti situacie (napr. ¢inske
dezinformacie o vzniku, povode a zvladani pandémie v jej zaciatkoch, cielené kampane na kom-
promitaciu zapadnych vakcin v prospech Sputnik V atd’).

Takéto nastavenie prostredia zvyhodnuje aktérov, ktorych stratégia cieli na extrémnu mobi-
lizdciu vlastnych podporovatelov a demobilizaciu podporovatelov oponentov. Prostrednictvom
kognitivnych dezinformacnych operacii zahrani¢ni aktéri cielia na skupiny nachylnejsie k radikali-
zacii a rozvracaju spolo¢nost alebo publikum protivnika. Problematické algoritmy socialnych sieti
tak vytvaraju priestor plny slabin zvyhodnujuci dezinformacny obsah, ktory je naplno zneuzivany
Skodlivymi aktérmi vo vlastny prospech.

5) REHKA, K.: Informacni vdlka, 2017, s. 137.
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Zneuzivanie dezinformacii exponencialne narasta. Lidri, politici a novinari zodpovedni za ini-
ciovanie a formovanie verejnej diskusie tiez prispievaju, ¢asto nevedome, k podnecovaniu ide-
ologickych bublin. To je mimoriadne alarmujuce najma v Case, ked sa dezinformacie mézu stat
otazkou zivota a smrti.

3.2 Sposoby Sirenia dezinformacii
Komercializacia spravania na socialnych sietach

Komercializacia zahfria nakup lajkov, zhliadnuti a followeroy, a tak ovplyvnuje diskusie na so-
cidlnych sietach. Algoritmy socidlnych sieti preferuju oblubeny a komentovany obsah. Takému
obsahu nasledne davaju viac priestoru.

Priklad experimentu NATO STRATCOM COE poukazuje na fakt, ako si za 300 € vyskumnici kupili
3 530 komentarov, 25 750 lajkov, 20 000 zhliadnuti a 5 100 followerov. V tomto aspekte zlyhavaju
najma socidlne siete. Aj napriek tomu, ze ucty vykazovali podozrivé spravanie boli po Styroch tyzd-
noch od zakupenia Styri z piatich sluzieb stale aktivne. 95 % nahlasenych uctov bolo aktivnych aj
po troch tyzdrioch od nahlasenia neautentického spravania.

Digitalny astroturfing

Astroturfing oznacuje metédu, ktord ovplyvnuje spotrebitelské spravanie ¢i politické prefe-
rencie tym, ze dany subjekt sa snazi vyvolat dojem autentickosti a spontanneho pévodu ,zdola”
V skutoc¢nosti je v3ak takato kampan profesionalne organizovana. Mnohé skupiny na socialnych
sietach sa tvaria ako hnutia zdola s vélou zmenit lokalnu politiku, no v realite mézu cielene ma-
nipulovat verejni mienku a polarizovat masy. Spolu s netransparentnymi skupinami sa objavuje
aj personalizovana propaganda prostrednictvom micro-targetingu reklam. Prikladom su skupiny
na Facebooku vytvorené ruskou trollou farmou IRA. Jednou z nich bola skupina Heart of Texas,
ktora mala zlucovat secesionistické hnutie Texasu, no v skuto¢nosti propagovala konspiracné teé-
rie, krajne pravicovu ideoldgiu, xenofébiu, anti-LGBT a anti-moslimsku rétoriku.

Zaplavenie zony a vyuzivanie botov

Skodlivi aktéri pomocou infikovanych pocitacov dokazu kontinualne zaplavovat socialne siete
dezinformacnym obsahom. Tento fenomén v kombinacii so véeobecne chybajicimi znalostami
o fungovani algoritmov ¢i ich netransparentnostou a umelou inteligenciou, ktora reguluje ob-
sah predstavuje dalsi vyznamny problém. K ,zaplaveniu zény” sa vyuzivaju napriklad boti - ucty,
ktoré generuju zadvadny dezinformacny obsah automatizovane. Botneti, Cize skupiny &i siete bo-
tov prostrednictvom dosahu na socidlnych sietach vedia rozsirit dezinformacie velkou rychlostou.
Su najcastejsie viditelni na niekdajSom Twitteri, dnes sieti X, pred ¢asom sa objavili aj na Instagra-
me. Dal3im podobnym ukazom su trollovia - redlne osoby, ktoré iniciuju konflikt a znemozriuju
diskusie v online priestore, ¢asto prostrednictvom zdielania dezinformacii. Trollovia takto dalej
polarizuju ostatnych uzivatelov. Populdrni su najma na Facebooku a diskusnych férach.
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Medialne trojské kone

Existuju falosné webové stranky, ktoré sa tvaria ako relevantné média, no Siria dezinformacie
a propagandu. Zvycajne ide o lokdlne noviny, ktoré sa prezentuju ako nezavislé, no témy a smero-
vanie ¢lankov su obvykle diktované priamo zo zahranicia.

Source hacking

Source hacking je sp6sob manipuldcie obsahu tak, aby akceleroval s ¢o najvacsim dosahom
na socidlne siete bez vzbudzovania podozreni. Primarnym cielom su novinari a iné vplyvné osob-
nosti, ktoré nasledne prevezmu konkrétny obsah a ponuknu ho SirSiemu publiku. V znamom pri-
pade Macron Leaks dva dni pred francizskymi prezidentskymi volbami unikla kombinacia pra-
vych aj faloSnych dokumentov, ktoré mali dokazat danové podvody Emmanuela Macrona. Cielom
bolo zdiskreditovat jeho kampar pocas volebného moratéria, kedy sa francizske média k obsahu
nemozu vyjadrit. Na socidlnych sietach vSak dokumenty cirkulovali s obrovskym dosahom.

Ziskavanie influencerov

Ziskavanie znamych osobnosti na vlastnu stranu ma zasadny dopad v offline aj online svete.
Studia Oxford’s Reuters Institute odhalila, Ze k Sireniu dezinformacii o koronaviruse najviac napo-
mahali influenceri a celebrity. Aj napriek tomu, Ze zo vietkych Siritelov dezinformacného obsahu
predstavuju celebrity len 20 % percent, ich posty generuju az 69 % interakcie na socidlnych sie-
tach. Priklad: V Ceskej republike sa v kontexte koronavirusovych dezinformicii zviditelnila spe-
vacka llona Csakova, ktora predstavuje skupinu lahko ovplyvnitelnych celebrit. Vhodnym cielom
pre nepriatelskych aktérov su prave aspirujuci ¢i zacinajuci influenceri. Vymenou za technologicku
¢i finan¢nu pomoc tak aktéri ziskaju dalSie publikum dezinformaénych narativov.

3.3 Zakladné pojmy v dezinformac¢nom svete

Falosné spravy - su informacie, ktoré zdmerne napodobnuju format spravodajstva alebo iné-
ho produktu zurnalistiky, pricom ich tvorcovia umyselne alebo neimyselne zavadzaju svoje publi-
kum. Ich Sirenim navyse skresluju realitu.

Dezinformacia - (slovensky ekvivalent: umyselne falosna informacia, anglicky ekvivalent:
disinformation) je nepravdiva alebo zmanipulovana informdcia, ktora je vytvorena a zamerne
$irend s jednoznac¢nym umyslom sposobit ujmu. Producenti dezinformdcii s zvycajne motivo-
vani politickymi, ekonomickymi, socidlnymi ¢i psychologickymi faktormi. Méze ist o informaciu
v podobe textu, obrazu, videa, grafiky alebo zvuku.

Konspiracna tedria — (slovensky ekvivalent: kon3piracia, anglicky ekvivalent: conspiracy theo-
ry) je tedria, ktord vysvetluje udalost alebo subor okolnosti ako vysledok tajného sprisahania (kon-
$piracie) zvycajne malou mocnou skupinou 0séb. Takouto skupinou ma byt zvac¢sa vlada, predsta-
vitelia tajnych spolkov, organizacii alebo sluZieb, jedna alebo viacero spolo¢ne posobiacich firiem
alebo predstavitelia statov, narodov alebo nabozenstiev, ¢i dokonca mimozemské civilizacie. Kon-
$piracné tedrie odmietaju vieobecne akceptované vysvetlenie takychto udalosti.
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Hoax - (slovensky ekvivalent: podvod, klamliva sprava) je falosnd sprava alebo umyselné
klamstvo, ktoré sa spolieha na ochotu ludi nie¢comu uverit. Virdlne rozsirena poplasna sprava, kto-
ra je podmnozinou dezinformacie. Je trestnopravne postihnutelna a nemusi sa zakladat na realite.

Propaganda - je informadcia, idea, nazor alebo vizudlny materidl, ktory je vytvoreny s ucelom
dal3ej distribucie, zva¢sa uvadza iba jednu ¢ast argumentu a jeho cielom je ovplyvnit nazory ludi.

Malinformacia - (slovensky ekvivalent: Skodliva informacia, anglicky ekvivalent: malinforma-
tion) je informacia, ktord je zalozend na realite, Sirend zdmerne s ciefom spdsobit ujmu osobe,
organizacii alebo $tatu, napr. uniknuté informacie, nendvistné prejavy, obtazovanie. Skuto¢na in-
formacia, ktora je verejne zdielana s Umyslom spdsobit ujmu. Patria sem sukromné informacie,
ktoré sa Siria tak, aby poskodili druhu stranu alebo jej povest.

Misinformacia - (slovensky ekvivalent: neimyselne nepravdivd informacia, anglicky ekvi-
valent: misinformation) je informacia, ktora je nespravna/nepravdiva, avsak jej zamerom nie je
umyselne spésobit ujmu. Napriklad ide o pripady, kedy jednotlivci na socialnych sietach v snahe
pomact Siria informacie bez toho, aby vedeli o tom, Ze s nepravdivé.

Trol — (anglicky ekvivalent: troll) je uzivatel internetu, ktory svojimi komentarmi a spradvanim
na internete zamerne provokuje ostatnych alebo odvadza diskusiu od pévodnej témy pod skutoc-
nou, ale aj falosnou identitou.

Trolovanie (anglicky ekvivalent: trolling) — akt zdmerného urdzlivého alebo poburujiuceho
spravania sa v online komunite s cielom vyprovokovat ¢itatelov alebo narusit konverzaciu.

Informacna weaponizacia — je Utocenie nepriatelskymi informaciami na cielova skupinu,
mobilizacia, Sirenie narativov, vedenie informacnych operacii s cielom ovplyviovania spravania,
postojov, nalad a nazorov svojej cielovej skupiny.

4 PODPORNE RIESENIA BOJA PROTI HYBRIDNYM HROZBAM
Strategicka komunikacia

Strategickd komunikdcia v krajine musi byt jednotnd, koordinovand s komunikaciou rezor-
tov a vykondvana nepretrzite a proaktivne. Je nevyhnutné vybudovat dostatocne velké kapacity
a oddelenia strategickej komunikacie - vykonné prvky, ktoré budu aktivhe a moderne komuni-
kovat témy, ktoré im prindlezia. Dnes je mozné este stéle konstatovat, Ze strategicka komunikacia
na Urovni $tatu neexistuje a 30 rokov, teda od vzniku SR ani neexistovala, i ked'za posledné roky sa
pre jej buduce Struktury urobili prvotné kroky.

Hlavnym predpokladom pre personal STRATCOM musi byt vzdelanie - teda ziskanie odborni-
kov na komunikaciu, socidlne siete, datovu analyzu, grafikov a pod. Jednou z pravdepodobnych
ciest k uspechu je ich ziskavanie podobnym sp6sobom ako odbornikov na problematiku cyber,
defence aj operations. Objem finan¢nych prostriedkov na vykondavanie takychto aktivit musi byt
dostatocne velky, aby obsiahol vzdelanie, kurzy, technické zabezpecenie (internet, PC, telefony),
tvorbu platenych informacnych kampani (tzv. boostovanie prispevkov), analytické softvéry...
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Vzdelavanie v oblasti dezinformacii a rozvoj kritického myslenia

Je mimoriadne doélezité rozvijat zru¢nosti spolo¢nosti v oblasti kritického myslenia a medial-
nej ¢i informacnej gramotnosti.

Paleta je pestra: vyuzivanie modernych technolégii a aplikacii, vratane pocitacovych hier vy-
tvorenych za ucelom podporenia kritického myslenia ¢i rozliSovania pravdivych a nepravdivych
informacii, ako aj moznosti uplatriovania umelej inteligencie na odhalovanie falosnych sprav.

Nezaobideme sa vak bez operativnej Cinnosti bezpecnostnych zloziek proti dezinformacnym
médiam a zavedenia funkénych pravnych noriem a zdkonov s adekvatnou vymozitelnostou.

Monitorovacia ¢innost a analytika

Dal3ou skupinou nastrojov su softvérové riesenia — dnes absolutne nevyhnutna podmienka.
Takéto softvérové néstroje musia byt spésobilé monitorovat informacny priestor 24/7 s vyuzitim
umelej inteligencie (Al - artificial intelligence).

Monitorovacie a analytické ¢innosti si vyzaduju:

e identifikovanie dezinformacnych médii a vytvaranie databaz falosnych sprav,

® pouzivanie vystraznych systémov na informovanie vladnych dradnikov a novinarov
o novych dezinformaciach,

e zvolavanie pravidelnych workshopov pre statnych zamestnancoy,

e odhalovanie,kto stoji za webmi Siriacimi dezinformacie”.
5 ZAVER

Jednym z najdélezitejsSich aspektov boja proti hybridnym hrozbam je posilnenie medzire-
zortnej spoluprace a koordindcie. To zahffa vytvorenie systémov a mechanizmov, ktoré umoznia
rychlu a efektivnu reakciu na zistené hrozby. Spolupraca medzi verejnym a sukromnym sektorom
je nevyhnutna, pretoze sukromné subjekty Casto disponuju technolégiami a expertizou, ktoré
mozu byt neocenitelné pri ochrane pred kybernetickymi utokmi. Bez efektivneho zdielania infor-
macii a zdrojov nie je mozné dosiahnutie poZzadovanej urovne bezpecnosti.

Rovnako doélezita je aj angazovanost obcianskej spolo¢nosti, ktord hra klucova ulohu pri zvy-
Sovani povedomia o rizikach spojenych s hybridnymi a kybernetickymi hrozbami. Vzdelavanie
a rozvoj medidlnej gramotnosti su kritické pre budovanie odolnosti spolo¢nosti voci dezinforma-
cidm a manipulaciam. Iniciativy, ktoré sa zameriavaju na posilnenie kritického myslenia, su nevy-
hnutné pre zabezpecenie stavu, aby obcania mohli identifikovat a reagovat na dezinformacie, kto-
ré mozu ohrozit demokratické hodnoty a stabilitu spolo¢nosti. Na zabezpecenie efektivneho boja
proti hybridnym hrozbam je potrebné neustéle monitorovat a aktualizovat existujuce legislativne
ramce. To si vyZzaduje systémovy pristup, ktory umozni adaptaciu na meniace sa podmienky a vyzvy.
V tejto suvislosti stoji za Gvahu posilnit kapacity statnych institucii zodpovednych za ochranu ky-
bernetickej bezpecnosti a zabezpedit, aby mali dostatocné zdroje na plnenie svojich uloh.

Medzindrodnd spolupraca je tiez klucovym aspektom efektivheho boja proti hybridnym
a kybernetickym hrozbam. Slovenska republika by mala aktivne participovat na medzinarodnych
iniciativach, ktoré sa zaoberaju zdielanim informdcii, technolégii a osvedéenych praktik. Tym-
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to sp6sobom mobze ziskat pristup k novym zdrojom a odbornym znalostiam, ktoré su potrebné
na posilnenie jej obrannych kapacit.

Celkovo sa da konstatovat, ze hybridné a kybernetické hrozby predstavuju vaznu vyzvu
pre bezpecnostné prostredie Slovenskej republiky. Prijaté opatrenia a stratégie su krokom sprav-
nym smerom, ale ich Uspech zavisi od schopnosti $tatu, sukromného sektora a obcianskej spo-
lo¢nosti spolupracovat a koordinovane reagovat na tieto hrozby. Iba tak m6ézeme zabezpecit,
aby Slovenska republika zostala odolna voci hybridnym utokom a dokazala ochranit svoje demo-
kratické institucie a hodnoty.

Pri problematike ovplyviiovania vnutropolitickej situdcie, netransparentnej a skrytej podpo-
re politickych subjektov zo strany cudzich moci a Cinitelov, vratane podpory pre polovojenské
a extrémistické skupiny, je potrebné pripomenut, Ze takato podpora v suicasnosti nie je v Sloven-
skej republike v dostato¢nej miere sankcionovana. Cielom opatreni moze byt rozsirenie moznosti
na vyhostenie, udelenie zakazu vstupu na uzemie Slovenskej republiky ¢i zaradenie 0séb, ale aj
¢lenov takychto organizacii, na zoznam subjektov, ktorym je odoprety vstup aj do celého Schen-
genského priestoru.

Séria opatreni, ktoré maju zmiernit hybridné posobenie cudzich aktérov v Slovenskej republi-
ke spociva aj v ploShom stransparentneni finan¢nych tokov a investicii v relevantnych doménach,
napriklad v médiach, energetike a inych entitach kritickej infrastruktury, a tiez v rozsireni trestnosti
prvku cudzej moci do trestného zakona.

Kybernetické hrozby uz davno nie su len zalezitostou Specialnych systémov a profesionalov
v oblasti informacnych technolégii. Tykaju sa kazdého z nas. Kyberneticka bezpecnost musi byt
spolo¢nou zodpovednostou $tatu a jeho ob&anov. Utoky cudzich mocnosti, ale aj aktivity kyber-
netickych zloc¢incov, maju signifikantny dopad na nase bezné fungovanie. K zakladnym strategic-
kym zdujmom Slovenskej republiky musi patrit udrziavanie a zdokonalovanie systému kyberne-
tickej bezpecnosti tak, aby hrozby, zranitelnosti a incidenty mali ¢o najmensi dopad na $tat a jeho
obcanov, ako aj na fungovanie spolo¢enského zriadenia.

Iba vytvorenim a udrziavanim redlneho a funkéného, dostato¢ne plochého a zaroven hlbo-
kého systému aktérov na poli boja proti hybridnym hrozbam je mozné s ispechom zamedzovat,
resp. predchadzat, hybridnym utokom.

Predpokladany vyvoj systému ochrany Slovenskej republiky pred hybridnymi a kyberneticky-
mi hrozbami bude ovplyvneny viacerymi klucovymi faktormi, medzi ktoré patri technologicky
pokrok, geopolitické zmeny a vyvoj hrozieb v ramci hybridnej vojny. V nasledujucich rokoch sa
ocakava posilnenie kybernetickej bezpecnosti a ochrany kritickej infrastruktury, pricom pokrocilé
systémy na detekciu a reakciu na kybernetické utoky budu hrat hlavnu rolu. Zaroven sa zvysi dole-
Zitost vyuzivania umelej inteligencie a strojového ucenia, ktoré pomozu neutralizovat hrozby este
pred tym, ako sposobia zavazné Skody.

Velky doraz by sa mal klast na verejno-sukromné partnerstva, kedZe znacnd cast digitalnej
infrastruktury je v rukach sukromného sektora. Aj preto bude nevyhnutné rozvijat spolupracu me-
dzi Statnymi a sikromnymi subjektmi s cielom chranit strategicky délezité systémy pred kyberne-
tickymi utokmi.

Jednou z najvadsich vyziev v oblasti hybridnych hrozieb su dezinformacie a psychologické
operacie. Ocakava sa, Ze Slovenska republika bude pouzivat pokrocilé nastroje na monitorova-
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nie a neutralizaciu dezinformdcii Sirenych v online priestore. Tieto nastroje s schopné v redlnom
Case identifikovat a blokovat falosné informacie, ¢im sa zvysi informacna bezpecnost verejnosti.
Zaroven sa bude zvySovat vyznam vzdelavacich kampani zameranych na posilnenie kritického
myslenia ob¢anov, aby boli schopni rozpoznat manipuldcie a odolat im.

Dal3i vyvoj v oblasti obrany by mal zahffat inovativne stratégie, pricom Slovensko zintenziv-
ni vycvik Specializovanych jednotiek v oblasti kybernetickej bezpecnosti a hybridnych hrozieb.
Spolupraca s medzinarodnymi partnermi, ako su NATO a EU bude klt¢ova pre posilnenie strate-
gickych schopnosti krajiny. V suvislosti s hybridnymi hrozbami sa ocakava aj Uprava legislativneho
ramca, ktord bude zahfiiat nové zdkony a sankéné mechanizmy zamerané na potlacenie kyberne-
tickych utokov a dezinformaénych kampani.

V rdmci posilfiovania obrany bude nevyhnutné rozvijat medzinarodné aliancie a zintenzivnit
zdielanie informdcii o hrozbach. Slovensko by sa malo viac zapajat do medzinarodnych iniciativ,
ktoré umoznia lepsiu koordinaciu reakcii na hybridné utoky. DoleZitou sucastou tejto stratégie
budu spoloc¢né cvicenia na simulaciu hybridnych utokov, ¢im sa posilnia schopnosti krajiny reago-
vat na podobné scenare v buducnosti.

Celkovo sa da ocakavat, Ze systém ochrany Slovenskej republiky pred hybridnymi a kyber-
netickymi hrozbami sa bude vyvijat smerom k flexibilnejSiemu, technologicky pokrocilejSiemu
a legislativne podlozenému pristupu. Tento vyvoj bude nevyhnutny pre zabezpecenie odolnosti
Slovenskej republiky voc¢i novym formam hybridnych hrozieb.

Na zaver je dolezité zdbraznit, ze kyberneticka bezpeénost a obrana proti hybridnym hrozbam
nie su iba ulohou statu, ale aj zodpovednostou kazdého jednotlivca. Posilnenim nasho povedomia
a vzdelanosti v tejto oblasti mézeme spolocne prispiet k vytvoreniu bezpecnejsej a odolnejsej
spolo¢nosti.
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TEMY NA VEDENIE ZAVERECNEJ DISKUSIE

1. Ako rozpoznat dezinformdcie online: zakladné znaky falo3nych sprav a overovanie zdro-
jov?

2. Prevencia utokov na nase siete a zariadenia: jednoduché opatrenia (silné hesla, aktualiza-
cie, VPN).

3. Spolupraca statu a firiem pri kyberobrane: ako si m6zu firmy a $tat pomahat pri vymene
informacii a reakcii na utok?

4. Vyuzitie vzdeldvania a osvetovych kampani: ako zaujat verejnost, aby sa stala aktivnou
v boji proti hybridnym hrozbam?

5. Rola umelej inteligencie v obrane a sucasné rizika: jednoduchy prehlad, ¢o Al dokaze
zachytit a na ¢o si dévat pozor.
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